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ABSTRACT 
AES-CCMP128 incorporates two sophisticated cryptographic techniques that are 
counter mode and CBC-MAC, and adapts them to Ethernet frames. This is to provide a 
robust security protocol between the mobile clients and furthermore the mobility 
characteristic of mobile devices makes it difficult for an eavesdropper to spot data 
patterns. However adding security functionality to mobile devices can reduce the Wi-Fi 
time connection rate due to the limited resources of mobile devices. Therefore, the lack of 
balance between the security level, resource usage and network speed required in mobile 
devices is eminent. The aim of this study is to speed up the Wi-Fi connection in mobile 
devices and also to optimize the resource usage by reducing two rounds of AES-CCMP 
resulting in 20% increase in network connection speed and optimization in the resource 
usage of mobile devices. Round 8 and Round 9 of AES-CCMP are the suggested results 
named “Short Time” (ST) and “Long Time” (LT) usage of mobile devices for less than 
two hours and more than two hours respectively. On the other hand, non-mobile devices 
do not have the same restrictions instead higher CPU, memory, battery charge and 
hardware. But on the other hand, the stationary characteristic makes non-mobile device an 
easy target to attack. Therefore, the security level they require is higher in comparison to 
that of mobile devices but the resource usage is yet to be optimized. Consequently, the 
possibility of AES-256 in 9 rounds has been investigated in this study for non-mobile 
devices considering Moore’s law and as such, 10% optimization has been achieved in the 
resource usage. The proposed scenarios of ST and LT are implemented by using C# 
language and the results are gained from execution time, memory usage, avalanche effect 
and crypt analysis for non-mobile and mobile devices.  
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ABSTRAK 
AES-CCMP128 menggabungkan dua teknik kriptografi yang canggih ,mod 
kaunter dan CBC-MAC, dan disesuaikan dengan bingkai Ethernet untuk menyediakan 
protokol keselamatan yang mantap antara pelanggan mudah alih dan pusat akses tetapi 
mengurangkan kadar sambungan Wi-Fi. Selain itu, sumber peranti mudah alih yang terhad 
serta ciri-ciri mobiliti peranti mudah alih, menyukarkan pengintip mengesan coraknya. 
Oleh itu, kekurangan imbangan di antara tahap keselamatan, penggunaan sumber dan 
kelajuan rangkaian yang diperlukan dalam peranti mudah alih adalah sangat tinggi. Tujuan 
kajian ini adalah untuk mempercepatkan sambungan Wi-Fi dalam peranti mudah alih dan 
juga untuk mengoptimumkan penggunaan sumber dengan mengurangkan dua pusingan 
AES-CCMP menghasilkan 20% peningkatan kelajuan sambungan rangkaian dan 
pengoptimuman dalam penggunaan sumber peranti mudah alih . Pusingan 8 dan Pusingan 
9 AES-CCMP adalah keputusan yang disyorkan dan dinamakan “Short Time” (ST) dan 
“Long Time” (LT) untuk penggunaan peranti mudah alih iaitu masing-masing adalah 
kurang daripada dua jam dan lebih daripada dua jam. Manakala, ciri-ciri statik menjadikan 
peranti bukan mudah alih sasaran yang mudah untuk diserang. Oleh itu, tahap keselamatan 
yang diperlukan adalah lebih tinggi berbanding dengan alat-alat mudah alih namun 
penggunaan sumbernya masih belum optimum. Oleh yang demikian, kemungkinan AES-
256 dalam pusingan 9 telah diselidiki dalam kajian ini untuk peranti bukan mudah alih 
dengan mempertimbangkan undang-undang “Moore” dan oleh itu, 10% pengoptimuman 
telah dicapai dalam penggunaan sumber. Senario cadangan ST dan LT dilaksanakan 
dengan menggunakan bahasa C # dan keputusan yang diperolehi adalah masa 
pelaksanaan, penggunaan memori, kesan “Avalanche” dan analisis kripto untuk peranti 
bukan mudah alih dan mudah alih. 
